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ŗǯ ђѐѐюј �����ę������� ��� ђѐѐюј ���������

������ ŗǯŗǱ ������ ����������� ��� ����� �� ��� ђѐѐюјȬ f �����

ŗŗ Ȧ Ŝş



��� ђѐѐюј ��������� ŗǯ ђѐѐюј �����ę�������

���� 0 �� b− 1ǯ �� ���� b ���  ���� �� ��� �����������ǯ
��� ����������� ђѐѐюјȬ f [b] �� ��������� �� � �������� �� ���������� �� � ����� a ����

�� � �����Ȭ����������� ����¢ �� �������� �� GF(2)ǰ �����¢ a[5][5][w]ǰ  ��� w = 2!ǯ ���
�¡�������� a[x][y][z]  ��� x, y ∈ Z5 ��� z ∈ Zwǰ ������� ��� ��� �� �������� (x, y, z)ǯ ��
����� � ���� ����¡��� ������ ���� £���ǯ ��� ������� ��� ��� ��� ���� �� s ��� ����� �� a ��
s[w(5y + x) + z] = a[x][y][z]ǯ �¡��������� �� ��� x ��� y ����������� ������ �� �����������
ś ��� �¡��������� �� ��� z ���������� ������ wǯ �� ��¢ ��������� ���� ��� [z] ����¡ǰ ����
��� [y][z] ������� �� ��� ����� �������ǰ ����¢��� ���� ��� ��������� �� ����� ��� ��� ������ �� ���
���Ĵ�� �������ǯ

ђѐѐюјȬ f [b] �� �� �������� �����������ǰ ���������� �� � �������� �� nr ������ Rǰ ����¡��
 ��� ir ���� Ŗ �� nr − 1ǯ � ����� �������� �� ę�� �����Ǳ

R = ι ◦ χ ◦ π ◦ ρ ◦ θǰ  ���

θ : a[x][y][z] ← a[x][y][z] +
4

∑
y′=0

a[x− 1][y′][z] +
4

∑
y′=0

a[x + 1][y′][z− 1],

ρ : a[x][y][z] ← a[x][y][z− (t + 1)(t + 2)/2],

 ��� t ������¢��� 0 ≤ t < 24 ���
(

0 1
2 3

)t (1
0

)
=

(
x
y

)
�� GF(5)2×2,

�� t = −1 �� x = y = 0,

π : a[x][y] ← a[x′][y′],  ���
(

x
y

)
=

(
0 1
2 3

)(
x′
y′

)
,

χ : a[x] ← a[x] + (a[x + 1] + 1)a[x + 2],
ι : a ← a + RC[ir].

��� ��������� ��� ��������������� ��� ��� ��� ����� ��� �� GF(2)ǯ ���� ��� �¡������� ��
��� ����� �� ��� ����� ��������� RC[ir]ǰ ����� ������ ��� ���������ǯ ��� ����� ��������� ���
����� �¢ ǻ ��� ��� ę��� ����¡ �������� ��� ����� ������Ǽ

RC[ir][0][0][2j − 1] = rc[j + 7ir] ��� ��� 0 ≤ j ≤ !,

��� ��� ����� ������ �� RC[ir][x][y][z] ��� £���ǯ ��� ������ rc[t] ∈ GF(2) ��� ��ę��� �� ���
������ �� � �����¢ ������ �������� ���Ğ �������� ǻ����ǼǱ

rc[t] =
(

xt mod x8 + x6 + x5 + x4 + 1
)

mod x �� GF(2)[x].

��� ������ �� ������ nr �� ���������� �¢ ���  ���� �� ��� �����������ǰ �����¢ǰ

nr = 12 + 2!.

ŗǯř ��� ������ ������������

��� ������ ������������ ǽŞǾ ������ � �������� Ѡѝќћєђ[ f , pad, r]  ��� ��������Ȭ������ �����
��� ��������¢ ������ ������ ����� �ę¡��Ȭ������ ����������� ǻ�� ��������������Ǽ f ǰ � �������
���� ȃpadȄ ��� � ��������� ������� rǯ ��� ����������� f �������� �� � ę¡�� ������ �� ����ǰ
���  ���� bǯ ��� ����� c = b− r �� ������ ��� �������¢ǯ

��� ��� ������� ����  � ��� ��� ����� ��� ��������Ǳ ��� ������� �� � ������� M �� �
�������� �� xȬ��� ������ �� ������� �¢ M||pad[x](|M|)ǰ  ���� |M| �� ��� ������ �� M �� ����ǯ

��������¢ǰ ��� ����� ��� ����� 0bǰ ������ ��� ���� �����ǯ ��� ���� ����� ��� � ę¡�� ����� ���
����� ����� �� ���������� �� �� �����ǯ ���� �� ������� ��� ��� �������¢ �� ��� ������ ��������Ȭ
����ǯ
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KECCAK-F[b](A) {
  forall i in 0…nr-1
    A = Round[b](A, RC[i])
  return A
}

Round[b](A,RC) {
  θ step
  C[x] = A[x,0] xor A[x,1] xor A[x,2] xor A[x,3] xor A[x,4], forall x in 0…4
  D[x] = C[x-1] xor rot(C[x+1],1), forall x in 0…4
  A[x,y] = A[x,y] xor D[x], forall (x,y) in (0…4,0…4)

  ρ and π steps
  B[y,2*x+3*y] = rot(A[x,y], r[x,y]), forall (x,y) in (0…4,0…4)

  χ step
  A[x,y] = B[x,y] xor ((not B[x+1,y]) and B[x+2,y]), forall (x,y) in (0…4,0…4)

  ι step
  A[0,0] = A[0,0] xor RC

  return A
}

http://keccak.noekeon.org/specs_summary.html
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